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APROBAT, 
PRESEDINTE C.J.E.C. HUNEDOARA
PROF. DR. MARTA  MATE – I.S.G.A.
VICEPREȘEDINTE C.J.E.C. HUNEDOARA
PROF. MICȘONIU DUMITRU 

PROPUNERI 
 TEMATICA PROIECTELOR PENTRU EXAMENUL DE CERTIFICARE A COMPETENȚELOR PROFESIONALE

NIVEL DE CALIFICARE : 5
PROFIL : Tehnic
CALIFICAREA PROFESIONALĂ : Administrator rețele locale și de comunicații
CLASA : 2 A postliceal
AN ȘCOLAR 2019-2020

	NR. CRT.
	TEMA PROIECTULUI
	UNITĂȚI DE COMPETENȚĂ VIZATE DIN S.P.P.

	1.
	ACTUALIZAREA SISTEMULUI DE OPERARE ȘI A APLICAȚIILOR UTILIZATE
	Instalează componente software noi de pe site-ul producătorului.

	2.
	ARHITECTURA UNEI REȚELE
	Identifică componentele unei reţele locale. Prezintă conceptul de servicii de reţea. Compară tipurile de reţea. Descrie topologiile reţelelor de calculatoare.

	3.
	COMPONENTELE HARDWARE FOLOSITE ÎNTR-O REȚEA
	Descrie componentele de rețea: unități RAID, plăci de rețea de mare performanță, controlere SCSI, controlere Fire-Wire, coolere de mare performanță, memorie, cabluri, modem, stații de lucru, server, router.

	4.
	CONFIGURAREA UNEI PLĂCI DE REȚEA
	Descrie etapele instalării unei plăci de rețea: montarea plăcii de rețea în calculator, conectarea la rețeaua locală și instalarea driverelor corespunzătoare sistemului de operare.
Realizează setarea parametrilor de rețea: adresă IP (static sau dinamic), masca de rețea, default gateway, DNS, verifică funcționalitatea ledurilor Link/Act și folosirea comenzilor PING și IPCONFIG.

	5.
	MEDII DE STOCARE
	Descrie structura mediilor de stocare: crearea partițiilor, instalarea boot-loaderului.

	6.
	METODE DE SALVARE PERIODICĂ A DATELOR
	Descrie tipurile de salvare periodică a datelor: automat, manual. 
Descrie metodele de salvare periodică a datelor: soluții de back-up (full, incremental, diferential, daily), creare de imagini și puncte de System Restore, crearea unei imagini a sistemului de calcul instalat, salvarea datelor dintr-o perioadă stabilită și recuperarea datelor.

	7.
	MODEMUL ȘI INSTALAREA ACESTUIA
	Descrierea tipurilor de modem: intern și extern.
Realizarea testării și setarii parametrilor de funcționare a modemului.

	8.
	POLITICA DE SECURITATE
	Descrie noțiunile de politică de securitate: colecție de reguli, norme și liste de control referitoare la restricționarea accesului la informație. Prezintă punctele de atac la adresa rețelei locale: interiorul respectiv exteriorul rețelei.

	9.
	PROCESUL DE INSTALARE A UNUI SISTEM DE OPERARE DE REȚEA
	Investighează tipul, distribuţia şi versiunea sistemului de operare. Pregăteşte sistemul de calcul pentru instalare. Instalează sistemul de operare pentru reţea. Configurează sistemul de operare pentru reţea.

	10.
	REMEDIEREA DEFECTELOR DIN REȚEA
	Verifică funcţionalitatea unei reţele de calculatoare. Depanează reţeaua de calculatoare. Actualizează sistemele de operare şi aplicaţiile instalate pe acestea. Salvează datele periodic.

	11.
	TEHNICI DE FILTRARE A ACCESULUI ÎN REȚEA
	Descrie tehnicile de filtrare a accesului din rețea: pe baza adreselor MAC și IP, porturi, accesului la un router wireless.

	12.
	TIPURI DE ATACURI ASUPRA REȚELEI
	Descrierea tipurilor de atacuri asupra rețelei și soluții de protecție împotriva acestora: firtewall (software și hardware), anti-virus, anti-spyware, anti-fishing, anti-adware.
Prezentă tehnici de protecție: autentificare, filtrare și criptare.

	13.
	TIPURI DE MEDII FOLOSITE ÎNTR-O REȚEA
	Descrie tipurile de medii folosite în rețea: cablu coaxial, cablu utp, fibră optică, wireless.

	14.
	TIPURI DE REȚELE
	Descrie tipurile de rețele: LAN, MAN, WAN, WLAN.

	15.
	UTILIZAREA UNUI SITEM DE OPERARE DE REȚEA
	Descrie cerințele hardware ale unui sistem de operare de rețea. Descrie compatibilitatea sistemului de operare de rețea cu alte aplicații software folosite în rețea atât din punct de vedere software cât și hardware.
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