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GDPR pentru invatamant

Un ghid de pornire rapida pentru institutii de invatamant

B Microsoft



Despre acest ghid

Acest ghid este conceput pentru a va ajuta pe drumul

catre conformarea cu Regulamentul general privind
protectia datelor (GDPR), cu exemple concrete si liste cu
sarcinide lucru. Nu este complet, dar va va oferi o idee
despre procesele si factorii care trebuie luati in considerare
incepand cu 25 mai 2018, atunci cand GDPR intra in vigoare.

GDPR se aplica institutiilor care sunt prezente fizic in
Uniunea Europeana (EU) si organizatiilor care furnizeaza
bunuri si servicii cetatenilor UE sau care colecteaza si
analizeaza date referitoare la rezidentii UE. Daca institutia
dumneavoastra se afla in afara UE, puteti considera ca
acest ghid de conformitate GDPR contine cele mai bune
practici din acest domeniu.
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Invatamantul se bazeaza pe date

La inceputul fiecarui an academic, studentii noi genereaza volume
foarte mari de date in scoli si universitati. Acestea se adauga la
volumele imense de date pe care aceste organizatii le gestioneaza

in calitate de proprietari de date.

Aceste date sunt esentiale pentru functionarea scolilor si
universitatilor. Prin urmare, trebuie implementate procese
clare si bine documentate pentru fiecare inregistrare
prelucrata.

Mai mult, aceste procese trebuie sa se extinda dincolo de
timpul petrecut de studenti in cadrul institutiei. Dupa ce
acestia parasesc scoala, bazele de date, fisierele si chiar si
e-mailurile necesita politici documentate pentru protectie,
retentie si prelucrare.

Definirea drumului datelor

Informatiile create si prelucrate in institutiile academice
servesc mai multor scopuri. in primul rand, este vorba despre
programa, cunostintele pe care profesorii le impartasesc
studentilor, imbunatatite de ideile pe care le genereaza
studentii pe masura ce studiaza.

Exista, de asemenea, o a doua sursa de date: informatiile

pe care organizatiile le colecteaza cu privire la profesori

si studenti, precum si la performantele scolii. Daca le
adaugam pe acestea la informatiile colectate prin procesele
administrative, de la parinti, infirmierele din scoli, guvernatori,
consilieri si agentii externe, avem o sursa aparent infinita de
date, care circula in cadrul organizatiei, 0 mare parte dintre
acestea fiind date cu caracter personal.

J100
JO11101

Orice administrator cunoaste faptul ca acest al doilea set de
date este la fel de important pentru o institutie academica
precum misiunea educationald de baza. Devine parte din
drumul catre GDPR pe care studentii, profesorii si parintii il
parcurg pe masura ce acceseaza si impartasesc informatii
prin intermediul instrumentelor de studiu si serviciilor de
comunicare furnizate de scoli si universitati.

Pentru ce sunt utilizate toate
aceste date?

in calitate de proprietari ai datelor, sunteti deja supusi
legislatiei existente, care impune gestionarea si prelucrarea cu
grija a datelor pe care le detineti si le gestionati. Desi in cadrul
GDPR exista prevederi suplimentare cu privire la prelucrarea,
analiza si partajarea acestor informatii cu organismele de
reglementare si de stat, pe langa organizatiile terte, cum ar

fi furnizorii de asigurari, probabil ca aveti dejaimplementate
multiple politici privind protectia si confidentialitatea datelor.

fnsa sunt acestea suficiente pentru a proteja informatiile
personale si sensibile pe care le gestionati?
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Introducere in GDPR

incepand cu 25 mai 2018, numeroase organizatii, chiar si cele din
afara Uniunii Europene (UE), vor raspunde pentru datele detinute
n baza unui nou regulament UE, Regulamentul general privind
protectia datelor (GDPR).

Regulamentul este conceput pentru a proteja confidentialitatea
datelor tuturor cetatenilor UE si pentru a armoniza toate legile
privind confidentialitatea datelor din Europa. GDPR va afecta ce
date puteti detine, cum le puteti utiliza, unde le stocati si cat de
mult timp pot fi stocate.

De ce este GDPR
important?

Drumul unei institutii de invatamant se poate reflecta in educatia
studentilor, marcata de momente importante, care suntinregistrate
si evaluate in fiecare etapa. Uneori, datele generate vor ramane
aceleasi anila rand, alteori se vor schimba rapid pe masura ce
studentii si personalul evolueaza in cadrul institutiei.

GDPR creeaza un cadrul legal european uniform, oferind
persoanelor cu resedinta in Europa drepturi asupra acestor date.

Printre modificarile cheie care afecteaza invatamantul se numara:

000

Confidentialitatea  Masuri de control  Politici

personala sinotificari transparente
Persoanele au dreptul: Va trebui: Sevaasteptadela
dumneavoastra:
«saisi acceseze datele cu « sa protejati datele cu caracter
caracter personal personal prin masuri de « sa oferiti notificari clare
S securitate adecvate i
« s& corecteze erorile din datele privind colectarea

« sa notificati autoritatile datelor
despre incal cari privind
datele cu caracter personal

lor cu caracter personal
« sa scoateti in evidenta
scopurile prelucrarii si
« sa documentati modul in care utilizarile
prelucrati datele cu caracter
personal

« saisi stearga datele cu
caracter personal

* sa se opuna prelucrarii datelor

lor cu caracter personal « sa stabiliti politici de

retentie si stergere
- sa tineti evidente detaliate adatelor
cu privire la prelucrarea
datelor si consimtamantul in
acest sens*

- saisi exporte datele cu

caracter personal 5 o B
« sa scoateti in evidenta

modul in care clientii isi
pot exercita drepturile
inbaza GDPR

*GDPR include mijloace de protectie specifice pentru copii. in general, prevede ci acordul
copiilor trebuie sa fie , explicit”. GDPR prevede o varsta legal3, in context online, de 16 ani.
ins3, Statele Membre UE pot stabili individual orice varst legali in intervalul 13-16.
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IT siinstruire

Institutiile de invatamant
vor trebui:

* sd instruiasca personalul
si angajatii responsabili
cu confidentialitatea, de
exemplu administratorii de
scoli sau personalul IT

« sa verifice si sa actualizeze
politicile privind datele
referitoare la studentj,
personal si contractori

* sa angajeze un responsabil
de protectia datelor (daca
este necesar)

* sa creeze si sa gestioneze
contracte conforme cu
furnizorii, inclusiv cu toti
profesorii suplinitori



Cum va afecteaza GDPR?

Cum implementati aceste reguli noi, avand in vedere c3, intr-o
institutie, datele trebuie accesate de mai multe persoane?

GDPR ofera reguli pentru protejarea si gestionarea acestor date,
creand, in acelasi timp, politici si practici corespunzatoare. Este
responsabilitatea dumneavoastra sa dezvoltati un cadru GDPR
care functioneaza pentru institutia in care activati.

Drepturi de confidentialitate
personala imbunatatite

GDPR consolideaza protectia datelor pentru persoane,
inclusiv pentru studenti, in cadrul UE, asigurand
urmatoarele drepturi:

» de a accesa datele si de a corecta inexactitatile

« de asterge datele

« de a se opune prelucrarii informatiilor personale

» de a muta datele

GDPR impune:

-
°
L]
°
[ ]
[ ]
L]
[ )
o
[ )
[ ]
[ ]
L]
L]
°
[ )
°
o
L]

Obligatii suplimentare pentru
documentarea proceselor si
protejarea datelor

Institutiile de invatamant care prelucreaza datele cu caracter ceosee
personal vor trebui sa prezinte dovezi clare de conformitate. .

Raportarea obligatorie a breselor s N
de securitate

Institutiile de invatamant sunt obligate sa raporteze o
bresele de securitate in decurs de 72 de ore. o

Penalizari semnificative pentru ;
neconformare N

Institutiile de Tnvatdmant risca sa primeasca amenzi
daca nu se conformeaza regulamentului. Pentru a se
conforma, este important sa luati in considerare cateva
masuri de protectie a datelor cu caracter personal si sa
fiti atenti atunci cand manipulati aceste date.
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Cum sa Incepeti?

Harta conformitatii GDPR

GDPR va avea un impact semnificativ asupra institutiei dumneavoastra. Trebuie
sa actualizati politicile de confidentialitate personala, sa implementati sau

sa consolidati mijloacele de control pentru protectia datelor si procedurile

de natificare in cazul breselor de securitate, sa implementati politici foarte
transparente si sa investiti suplimentar in IT si instruire.

Punand la dispozitie cel mai extins set de oferte de
conformitate dintre furnizorii de servicii cloud, Microsoft
Cloud va poate usura drumul catre conformitatea GDPR. Veti
descoperi ca Microsoft Cloud va ofera cele mai multe resurse
pentru indeplinirea cerintelor GDPR.

-

Am dezvoltat un proces pentru implementarea GDPR, care se

concentreaza asupra patru pasi cheie:

- Descoperiti. Identificati ce date cu caracter personal
detineti si unde sunt localizate

« Gestionati. Administrati modul in care sunt utilizate si
accesate datele cu caracter personal

« Protejati. Implementati controale de securitate pentru a
preveni, detecta si raspunde la vulnerabilitati si brese de
securitate

- Raportati. Mentineti documentele necesare, gestionati
solicitarile de date si furnizati notificari cu privire la brese

Instrumentele si resursele Microsoft va pot ajuta in fiecare
etapa a implementarii conformitatii GDPR.


https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings
https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings

Descoperitl Gestionati
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|dentificati ce date cu caracter
personal detineti si unde sunt
localizate.



Descoperiti ce detineti

Datele cu caracter personal sunt adesea pastrate
in locatii multiple, inclusiv in e-mailuri, documente,
baze de date, suporturi portabile, metadate, fisiere

cujurnale si copii de rezerva.

Prima sarcina este sa identificati unde sunt colectate

si stocate datele cu caracter personal.

Date existente

Provocare

Pe langa depozitarea si protejarea datelor existente
intr-un mod conform cu GDPR, ar trebui sa documentati,
de asemenea, modul in care prelucrati datele cu caracter
personal, de exemplu 1. consintamant, 2. contract,
3.legalitate, 4. sanatate, 5. comun, 6. cauza legitima.

Sarcinide lucru

« identificati ce date cu caracter personal sunt colectate
si stocate.

- descoperiti locatiile in care sunt stocate datele.
Asigurati-va ca includeti furnizorii de servicii cloud si
gazdele terte, cum ar fi site-urile web si centrele de
servicii comune. Nu uitati datele analogice, cum ar fi
dosarele pastrate in dulapuri.

- organizati si etichetati datele existente in functie de

sensibilitate, utilizare, proprietar, administratori si utilizatori.

« studiati motivele GDPR pentru prelucrare.

- verificati procesul de consimtire si reinnoiti-I, daca
este cazul.

Dispozitive silocatii existente

Provocare

Datele cu caracter personal sunt adesea stocate si
accesate de pe o gama larga de dispozitive. Printre aceste
dispozitive se numara servere, computere desktop,
laptopuri, tablete, dispozitive smartphone, computere
personale si medii cloud gestionate si negestionate.
Dispozitivele personale si mobile pun indeosebi probleme
la descoperirea datelor.

Sarcinide lucru

« inventariati toate dispozitivele care ar putea contine
date cu caracter personal.

« auditati dispozitivele personale si mobile care nu apartin
institutiei dumneavoastra.
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Utilizatori existenti

Provocare

GDPRimpune reguli stricte cu privire la prelucrarea
datelor cu caracter personal si la modul in care poate fi
realizat acest lucru. inainte de a impartasi date cu caracter
personal, va trebui sa va asigurati ca cei ce au acces la
acestea au drepturi in acest sens, atat in interiorul, cat siin
exteriorul scolii.

Sarcinide lucru

« identificati si listati toti utilizatorii, inclusiv studentii,
personalul si toti contractorii care pot accesa datele.

Cerintele GDPR

GDPR impune ca organizatiile sa identifice
datele existente si unde sunt acestea pastrate.

Dupa ce inventariati toate datele, inclusiv
locatiile, dispozitivele si utilizatorii, pot fi
configurate sisteme pentru a colecta date noi
pe masura ce apar.

Subcontractori existenti

Provocare

Datele cu caracter personal trebuie accesate doar de
persoane autorizate. Aceasta se aplica atat celor din
interiorul organizatiei, cat si celor din afara organizatiei.
Ganditi-va la toti contractorii, inclusiv serviciile de
catering, serviciile de curatare si asistentii externi, care
lucreaza cu institutia dumneavoastra.

Aveti responsabilitatea de a va asigura ca persoanele
autorizate sd acceseze date, denumite procesatori in
GDPR, respecta legislatia. Aceasta inseamna ca vor stoca
date cu caracter personal intr-o manierd sigura, le vor
utiliza doar in scopul solicitat de dumneavoastra si le vor
sterge atunci cand nu mai sunt necesare.

Sarcinidelucru

« identificati si listati toti subcontractorii din directorul
de utilizatori.

- verificati conformitatea GDPR.
« semnati un contract de conformitate GDPR.

- verificati daca datele pot fi accesate centralizat
la nivel local.
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Gestionati

Administrati modul in care
sunt utilizate si accesate
datele cu caracter personal.



Gestionati datele cu caracter personal

Primul pas in gestionarea datelor cu caracter personal este sa definiti
de ce trebuie s& le colectati. Intrebati-va cum ajutd acest lucruin
procesul de educatie. Ganditi-va cum ar trebui colectate, unde vor fi
stocate, ce entitati vor sprijini procesul, cine ar trebui sa le acceseze si
cum veti permite modificarea si stergerea acestora.

%

Gestionarea datelor noi

Provocare

GDPR permite utilizarea datelor necesare pentru ava
indeplini misiunea. Daca misiunea dumneavoastra este
definita clar, necesitatea de a procesa datele cu caracter
personal asociate va creste.

Atunci cand studentii se inregistreaza, veti dori sa fiti
transparenti cu privire la datele cu caracter personal pe
care le colectati. Mai exact, va trebui sa stiti de ce aveti
nevoie de aceste date, cat de mult le veti pastra, unde le
veti stoca si cum vor fi accesate de dumneavoastra si de
ceilalti. Acolo unde este cazul, acordul pentru prelucrarea
datelor trebuie solicitat, obtinut si stocat, drept dovada.
Studentii sub varsta legala vor avea nevoie de acordul
parintilor. Atunci cand angajati personal, va trebui sa
furnizati informatii clare cu privire la modul in care datele
cu caracter personal sunt prelucrate.

Sarcini de lucru

« definiti-va clar misiunea.

« listati subiectii datelor.

« stabiliti ce date personale sunt necesare.

- automatizati colectarea de date si fiti responsabili.

- clarificati clauzele GDPR din contracte impreuna cu
partenerul responsabil cu resursele umane si verificati

procesele de consimtire si reinnoire, daca sunt relevante.

Gestionarea dispozitivelor

Provocare

in mediile educationale, dispozitivele sunt variate si
sunt distribuite in randul mai multor utilizatori. Puteti
vedea computere personale ale profesorilor, dispozitive
smartphone si tablete ale studentilor, computere din
salile de curs, dispozitive personale, aplicatii private,
aplicatii si locatii cloud nemonitorizate, dispozitive ale
subcontractorilor, memorii USB si dosare din hartie
depozitate in dulapuri.

Pentru a respecta regulile stricte ale GDPR cu privire la
securizarea datelor cu caracter personal, va trebui sa
gestionati atat dispozitivele, cat si personalul, studentii
si contractorii, intr-un mod eficient.

Sarcinide lucru

« dezvoltati politici cu privire la utilizarea dispozitivelor.

« educati personalul si studentii si aduceti-le la cunostinta
ca exista GDPR.

- auditati si inregistrati evenimentele.
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Gestionarea utilizatorilor

Provocare

Daca procesul de descoperire va ofera informatii cu privire
la baza de date de utilizatori, procesul de gestionare

va ajuta sa organizati utilizatorii in liste inteligente,
permitandu-va sa stabiliti permisiuni, politici de conectare
securizata si sa monitorizati accesul.

Atunci cand utilizatorii parasesc institutia dumneavoastra,
accesul acestora la resursele scolii trebuie sa fie blocat
rapid pentru a evita posibilele scurgeri.

Sarcini de lucru

« organizati utilizatorii in grupuri de securitate.

- definiti permisiuni si politici.

« implementati politici.

« educati studentii, personalul si contractorii cu privire la
utilizarea corecta a datelor.

Cerintele GDPR

GDPR guverneaza modul in care
datele cu caracter personal sunt
utilizate si accesate.

Gestionarea site-ului web

Provocare

Activitatile online reprezinta o parte esentiala a
promovarii destinate atragerii de personal si studenti.
Aveti responsabilitatea de a asigura securitatea pe
platformele online pe care le utilizati.

Sarcini de lucru

- auditati datele pe care site-ul dumneavoastra web le
colecteazd automat.

- listati modulele cookie proprii si pe cele terte.

- verificati formularele online pentru a va asigura ca sunt
complet sigure.

- verificati procesele de consimtire pentru conformitatea
GDPR.

« creati o declaratie de confidentialitate care
mentioneaza:

- ce informatii sunt colectate

- cine le colecteaza

- cumsunt colectate

- de ce sunt colectate

- cum vor fi utilizate

- cu cine vor fiimpartasite

- ce efect vor avea asupra persoanelor vizate

- daca utilizarea acestora poate determina persoanele
sa se opuna sau sa se planga
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Protejatl

Implementati controale de securitate
pentru a preveni, detecta si raspunde
la vulnerabilitati si brese de securitate.



Protejati utilizatorii, datele si dispozitivele

Securitatea este unul dintre elementele esentiale din lumea

computerizata.

Cerintele GDPR includ protectia fizica, securitatea retelelor, securitatea
spatiilor de stocare, securitatea computerelor, gestionarea identitatii,
controlul accesului, criptarea si reducerea riscurilor. Cautati o modalitate
de a monitoriza sisteme, de a identifica brese, calculatiimpactul

eventualelor brese si raspundeti acestora.

Date

Provocare

GDPR nu este o destinatie: este un drum continuu. Trebuie

sa va asumati in permanenta raspunderea, sa raspundeti

rapid atunci cand este necesar si sa va protejati datele cu

caracter personal atunci cand circula in cadrul institutiei

dumneavoastra.

Sarcinide lucru

« criptati datele si e-mailul.

* protejati datele de pe dispozitive (MAM).

- stocati datele in siguranta.

« addugati drepturi la fisierele si mesajele de e-mail
individuale.

» monitorizati intruziunile, infectarile cu virusi, furturile si
comportamentul anormal.

r 99
iy

Dispozitive, locatii si aplicatii

Provocare

Dispozitivele si aplicatiile au acces la aproape fiecare
aspect al datelor dumneavoastra. Pot fi localizate

in reteaua locala (LAN), pe dispozitivele mobile, pe
dispozitivele din alte locatii, cum ar fi de acasa sau din
campus, si pe dispozitivele si aplicatiile din cloud. Fiecare
dispozitiv si aplicatie necesita o atentie specifica.

Sarcinide lucru

« protejati reteaua LAN cu antivirus, firewall si cu mijloace
fizice de protectie.

« criptati dispozitivele, discurile si unitatile USB.

« educati studentii si personalul cu privire la cele mai bune
practici pentru computerele personale.
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Utilizatori

Provocare

Dupa ce utilizatorii sunt definiti si organizati in grupuri de
securitate cu permisiuni si politici stabilite, puteti adauga
masuri de protectie suplimentare, controlul accesuluisi

gestionarea identitatii, pentru a atinge conformitatea
GDPR.

Sarcinide lucru

« revizuiti politicile privind parolele si optiunile
de autentificare.

« educati si informati.

Cerintele GDPR

GDPR stabileste liniile directoare pentru a
implementa controale de securitate pentru a
preveni, detecta si raspunde la vulnerabilitati si
brese de securitate.

Testare

Provocare

Dupa ce implementati masurile tehnice si organizationale
pentru a proteja datele cu caracter personal, va trebui

sa testati si sa evaluati in mod regulat eficienta acestora,
pentru a va asigura cd sunt adecvate.

Sarcini de lucru

« facilitati testarile regulate.

« evaluati eficienta masurilor de securitate.
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Raportati

Dati curs solicitarilor de date,
raportati bresele de securitate si
pastrati documentatia necesara.



Raportareain urma auditurilor si breselor

de securitate

Un principiu cheie al GDPR este responsabilitatea. Va trebui sa creati cai clare
de audit pentru procesare, clasificari si terti cu acces la datele cu caracter
personal, inclusiv masuri de securitate organizationale sitehnice si perioade
de retentie a datelor. Este posibil sa trebuiasca sa efectuati evaluari ale

impactului protectiei datelor (DPIA).

O DPIA impune organizatiilor sa identifice si sa analizeze impactul unei
activitati de procesare propuse cu privire la protectia datelor cu caracter

personal.

N

Caide audit

Provocare

GDPR va cere sa fiti responsabili pentru protejarea si
procesarea adecvata a datelor cu caracter personal.
inregistrarile dumneavoastra trebuie s& contina natura
fiecarei solicitari efectuate de un subiect, de exemplu,

pentru a vizualiza sau rectifica datele cu caracter personal,

si rezolutia care a urmat.

Sarcinide lucru

« pastrati inregistrarile solicitarilor de date ale subiectilor
pentru a demonstra conformitatea cu cerintele GDPR.

 monitorizati si inregistrati momentele in care datele cu
caracter personal intra siies din UE.

 monitorizati si inregistrati datele trimise catre furnizori
de servicii terti, cum ar fi contractorii IT sau furnizorii de
servicii de invatamant.

» mentineti cdi de audit pentru a demonstra
conformitatea GDPR.

 monitorizati si inregistrati fluxurile de date cu caracter
personal catre furnizorii de servicii terti.

- facilitati DPIA.

Brese de securitate

Provocare

Organizatiile vor trebui sa notifice autoritatile aferente in
72 de ore de la identificarea unei brese.

Sarcini de lucru

« activati jurnale si rapoarte.

- raspundeti in intervalul de timp cerut.

« mentineti unjurnal separat cu modificarile datelor cu
caracter personal in caz de dezastre si restaurati copii
derezerva.

Cerinte GDPR

Organizatiile vor trebui

sa notifice autoritatile
aferentein 72 de ore
de laidentificarea
unei brese.
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Concluzie

increderea este un element central al misiunii Microsoft de a ajuta toate
persoanele si organizatiile de pe planeta sa realizeze mai multe. Acest lucru
este extrem de important in institutiile care pregatesc urmatoarea generatie
de studenti pentru a-si descoperi si indeplini scopul in societate.

Compania Microsoft este dedicata principiilor increderii in
cloud - prin securitate, confidentialitate, transparenta
si conformitate. GDPR intra in vigoare pe 25 mai 2018, iar
portofoliul Microsoft extins de servicii cloud indeplineste
cerintele riguroase de securitate si confidentialitate ale
clientilor nostri din invatamant, asigurand indeplinirea
obligatiilor noastre in calitate de procesator de date.

Oferta Microsoft de productivitate in cloud, Office 365 A1,
este gratuita pentru clientii din invatamant. Aceasta ofera
conformitate GDPR si instrumente esentiale de protectie

a informatiilor, permitand eDiscovery, administrarea
drepturilor, prevenirea pierderii datelor, criptarea, arhivarea
avansata a e-mailurilor si capacitatile de protejare a

documentelor. Clientii care au nevoie de analiza imbunatatita

a riscurilor, reducerea amenintarilor, criptarea si controlul
datelor pot lua in considerare abonamentele platite Office
365 A3 sau A5 pentru cerintele GDPR specifice.

Clientii care cauta solutii de gestionare a arhivei, guvernarii
si descoperirii datelor pentru sistemul lor IT pot sa valorifice
Microsoft 365 Education. Acesta ofera o experienta
simpla si sigura pentru gestionarea utilizatorilor, datelor

si dispozitivelor de la un singur tablou de control, care
protejeaza identitatea, aplicatiile, datele si dispozitivele cu
securitate inteligenta imbunatatita de invatarea automata.

incepeti astazi folosind Instrumentul de evaluare GDPR
pentru a revizui nivelul general de pregatire. si, daca
sunteti deja client Microsoft Cloud, utilizati Managerul de
conformitate pentru a avea o vedere de ansamblu asupra
infrastructurii dvs. de protectie si conformitate a datelor
pentru Office 365, Dynamics 365 si Azure.



https://www.microsoft.com/en-us/trustcenter/security
https://www.microsoft.com/en-us/trustcenter/privacy
https://www.microsoft.com/en-us/trustcenter/about/transparency/
https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings
https://products.office.com/en-GB/academic/compare-office-365-education-plans
https://products.office.com/en-GB/academic/compare-office-365-education-plans
https://www.microsoft.com/en-GB/education/buy-license/microsoft365/default.aspx
https://assessment.microsoft.com/gdpr-compliance
https://servicetrust.microsoft.com/ComplianceManager
https://servicetrust.microsoft.com/ComplianceManager

Instrumente si linkuri asociate

Am compilat urmatoarea lista de instrumente pentru a va ajuta sa
parcurgeti drumul catre GDPR.

Descoperiti Gestionati

- Office 365 Advanced eDiscovery sau Cautarea de utilizati grupuri de securitate in Office 365 pentru a seta
continut va vor ajuta sa cautati informatii existente. un singur set de permisiuni in toate aplicatiile Office 365.

etichetarea datelor din Office 365 permit clasificarea atasamentele inteligente din Outlook impiedica
datelor in cadrul organizatiei pentru administrare. informatiile sa paraseasca institutia.

listele SharePoint reprezinta un instrument flexibil utilizati sfaturile pentru e-mail din Office 365 pentru a
pentru organizarea si etichetarea datelor. evita greselile frecvente.

administrarea conturilor de utilizator din Office 365 prevenirea pierderilor de date din Office 365 impiedica
va ajuta sa organizati utilizatorii. informatiile sa paraseasca unitatea.

Microsoft Intune for Education va ajuta sa enumeratisi crearea de fluxuri automate dintre aplicatii va optimiza si
sa gestionati o serie de dispozitive. securiza fluxurile de date.

System Center este o solutie ideala pentru lista si Intune for Education va ajuta sa gestionati politici, aplicatii
administra serverele cu diferite sisteme de operare si si setari pentru dispozitivele din sélile de curs
solutii gazduite in cloud.

Azure AD (Azure Active Directory) este directorul bazat pe
Azure Search va va ajuta sa addugati functionalitati de cloud si serviciul de gestionare a identitatii de la Microsoft.
cautare avansate in mediul dumneavoastra curent.

utilizati PowerApps pentru a crea rapid aplicatii mobile cu
Catalogul de date Azure inregistreaza, descopera, scopul de a alimenta direct bazele de date.
intelege si consuma surse de date.

aplicati etichete datelor cu caracter personal si gestionati

+ Cloud Discovery analizeaza jurnalele dumneavoastra guvernarea datelor in Office 365.
de trafic in comparatie cu catalogul Cloud App Security, « Azure Information Protection: controlati si securizati
care contine peste 15.000 de aplicatii din cloud care sunt e-mailul, documentele si datele sensibile pe care le partajati
clasificate si punctate in functie de peste 60 de factori in afara companiei.

de risc, pentru a va furniza vizibilitate continua pentru
utilizarea in cloud, sistemele de IT invizibile si pentru a
evalua riscurile sistemelor IT invizibile pentru organizatia
dumneavoastra.

incorporarea Microsoft Forms (Office 365) poate securiza
introducerea datelor prin intermediul formularelor online si
permit consimtirea solicitarilor conforme cu GDPR.

Office 365 Teams permite institutiilor sa centralizeze si sa
coordoneze toate comunicatiile necesare pentru politicile
GDPR.

Guvernarea avansata a datelor (ADG) va ajuta sa
identificati, clasificati si sa gestionati automat datele cu
caracter personal si datele sensibile si sa aplicati politici
de retentie si stergere.
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https://support.office.com/en-us/article/manage-ediscovery-cases-in-the-office-365-security-compliance-center-9a00b9ea-33fd-4772-8ea6-9d3c65e829e6
https://support.office.com/en-us/article/run-a-content-search-in-the-office-365-security-compliance-center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/run-a-content-search-in-the-office-365-security-compliance-center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/overview-of-labels-af398293-c69d-465e-a249-d74561552d30
https://support.office.com/en-us/article/sharepoint-lists-i-an-introduction-f11cd5fe-bc87-4f9e-9bfe-bbd87a22a194
https://technet.microsoft.com/en-us/library/office-365-user-account-management.aspx
https://docs.microsoft.com/en-us/intune/introduction-intune-education
https://www.microsoft.com/en-us/cloud-platform/system-center
https://azure.microsoft.com/en-us/services/search/
https://docs.microsoft.com/en-us/azure/data-catalog/data-catalog-frequently-asked-questions
https://docs.microsoft.com/en-us/cloud-app-security/set-up-cloud-discovery
https://blogs.office.com/en-us/2016/09/26/applying-intelligence-to-security-and-compliance-in-office-365/
https://support.office.com/en-us/article/create-edit-or-delete-a-security-group-in-the-office-365-admin-center-55c96b32-e086-4c9e-948b-a018b44510cb
http://officeproductivityblog.com/2016/06/using-smart-attachments-in-outlook/
https://support.office.com/en-us/article/outlook-2010-2013-and-2016-mailtips-options-7839a4ac-e45f-4289-a127-4ce702bedcc2
https://support.office.com/en-us/article/overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://flow.microsoft.com/en-us/
https://www.microsoft.com/en-us/education/intune/default.aspx
https://docs.microsoft.com/en-us/azure/security/azure-log-audit
https://powerapps.microsoft.com/en-us/
https://docs.microsoft.com/en-us/office365/enterprise/apply-labels-to-personal-data-in-office-365
https://support.office.com/en-us/article/manage-data-governance-in-office-365-48064107-fed2-4db0-9e5c-aa5ddd5ccb09
https://azure.microsoft.com/en-us/services/information-protection/
https://forms.office.com/
https://products.office.com/en-US/microsoft-teams/group-chat-software

Raportatl

« Centrul de autorizare Microsoft este sursa ideala de
informatii despre GDPR si conformitate.

Manager de conformitate Microsoft va ajutd sa executati
evaluari ale riscurilor si simplifica procesul de conformitate
oferind actiuni recomandate, colectare de dovezissi
pregatire pentru audit.

auditarea si inregistrarea din Azure va ofera inregistrari
electronice ale activitatilor suspicioase si va ajuta sa
detectati modele care pot indica incercérile de penetrare
sau penetrarile externe reusite ale retelei, precum si
atacurile interne.

Securescore.office.com este un instrument de analiza de
securitate care va va ajuta sa intelegeti ce ati facut, pentru
areduce riscurile pentru date in Office 365 si pentru a va
arata ce puteti face pentru a reduce si mai mult respectivele
riscuri. Este o sursa ideald de cunostinte despre auditare,
inregistrare si despre multe alte caracteristici de securitate
din Office 365.

« jurnalul de audit unificat furnizeaza perspective asupra
datelor transferate catre terti.

»

w
N
o

Nota: aceasta nu este o lista completa de instrumente si servicii
Microsoft disponibile pentru a sprijini cei patru pasi cheie.
Pentru o prezentare detaliata a modului in care toate serviciile si
produsele Microsoft Cloud pot ajuta clientii sa isi indeplineasca
obligatiile GDPR, descarcati documentul electronic Accelerati
conformitatea GDPR cu Microsoft Cloud

Protejatl

prevenirea pierderilor de date din Office 365 (A3)
permite crearea de reguli care impiedica tipurile dorite de
informatii sa paraseasca unitatea.

Azure Information Protection: Controlati si securizati
e-mailul, documentele si datele sensibile pe care le

partajati in afara companiei. Clasificare usoara si etichete

si permisiuni incorporate, care va permit sa imbunatatiti
intotdeauna protectia datelor cu ajutorul Azure Information
Protection, indiferent unde sunt acestea stocate sau cu cine
sunt partajate.

Customer Lockbox poate permite controlorilor sa
demonstreze ca exista proceduri explicite implementate
pentru accesul la continutul clientilor in timpul operatiilor
de service.

» AppLocker ajuta administratorii sa creeze si sa

implementeze politici de control al aplicatiilor,
restrictionand accesul utilizatorilor neautorizati la aplicatii
care ar putea supune datele cu caracter personal unor
riscuri.

Microsoft Advanced Threat Analytics (ATA) este o
platforma locala care va permite sa protejati institutia de
mai multe tipuri de atacuri cibernetice specifice avansate si
de amenintari interne.

Office 365 Threat Intelligence.

Intune for Education este o solutie simpla dar puternica
pentru implementarea politicilor, aplicatiilor si setarilor de
securitate pentru dispozitivele din salile de curs.

Windows Defender Advanced Threat Protection,
disponibil in Windows 10 Education, este un serviciu
de securitate care permite clientilor sa detecteze, sa
investigheze si sa raspunda la amenintari avansate din
retelele acestora.

Azure Backup si Azure Disaster Recovery imbunatatesc
disponibilitatea.

Criptare unitate BitLocker este o caracteristica de
protejare a datelor care se integreaza in sistemul de
operare si contracareaza amenintarile cu furtul de date
sau expunerea datelor cauzata de pierderea, furtul sau
scoaterea necorespunzatoare din uz a computerelor.

utilizati autentificarea multi-factor din Office 365 si
Windows 10 cu Windows Hello.

21 | GDPR pentru invatamant: Un ghid de pornire rapida pentru institutii de invatamant


https://www.microsoft.com/en-us/trustcenter/default.aspx
https://servicetrust.microsoft.com/ComplianceManager
https://docs.microsoft.com/en-us/azure/security/azure-log-audit
http://securescore.office.com/
https://support.office.com/en-US/article/Detailed-properties-in-the-Office-365-audit-log-ce004100-9e7f-443e-942b-9b04098fcfc3
https://info.microsoft.com/AccelerateyourGDPRComplianceWithMicrosoftCloud-Registration.html
https://info.microsoft.com/AccelerateyourGDPRComplianceWithMicrosoftCloud-Registration.html
https://support.office.com/en-us/article/overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://docs.microsoft.com/en-us/information-protection/understand-explore/what-is-azure-rms
https://social.technet.microsoft.com/wiki/contents/articles/35748.office-365-what-is-customer-lockbox-and-how-to-enable-it.aspx
https://docs.microsoft.com/en-us/windows/security/threat-protection/applocker/what-is-applocker
https://docs.microsoft.com/en-us/advanced-threat-analytics/what-is-ata
https://support.office.com/nl-nl/article/office-365-threat-intelligence-32405da5-bee1-4a4b-82e5-8399df94c512
https://www.microsoft.com/en-us/education/intune/default.aspx
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://azure.microsoft.com/en-us/services/backup/
https://azure.microsoft.com/en-us/solutions/disaster-recovery/
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview
https://support.office.com/en-gb/article/set-up-multi-factor-authentication-for-office-365-users-8f0454b2-f51a-4d9c-bcde-2c48e41621c6

s Microsoft

Acest document electronic este un comentariu cu privire la GDPR, asa cum il interpreteaza Microsoft, la data publicarii. Am
petrecut mult timp analizand GDPR si credem ca i-am gandit bine intentiile si intelesul. insa aplicarea GDPR se face in mare
masura in functie de situatie si nu toate aspectele si interpretarile GDPR sunt clar definite.

Drept urmare, acest document electronic este furnizat in scop informativ si nu trebuie sa se considere ca ofera consiliere juridica
sau ca determina modul in care GDPR ti se poate aplica tie sau organizatiei tale. Va incurajam sa colaborati cu specialisti calificati
pentru a discuta despre GDPR, despre modul in care se aplica organizatiei dumneavoastra si despre cele mai bune moduri de
asigurare a conformitatii.

MICROSOFT NU OFERA NICIO GARANTIE EXPRESA, IMPLICITA SAU PREVAZUTA DE LEGE CU PRIVIRE LA INFORMATIILE
DIN ACEST DOCUMENT ELECTRONIC. Acest document electronic este furnizat ,ca atare”. Informatiile si opiniile exprimate in
acest document electronic, inclusiv adresele URL si alte referinte la site-uri web de pe internet, se pot modifica fara notificare
prealabila.

Acest document nu va oferd niciun drept legal de proprietate intelectuald asupra niciunui produs Microsoft. Puteti copia si
utiliza acest document electronic doar in scopuri de referinta interna.
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